
The waigaya meeting was started from May, 2004.
We are teams with the engineer spirit heart.
This team aims at a true engineer.
We call this team "KameyamaSyachu".

03-8504

We are teams with the engineer spirit heart.

脅威と技術の意味の変化脅威と技術の意味の変化........日本では今何が起きてるの？日本では今何が起きてるの？
Change of the meaning of a threat and technology...What has occuChange of the meaning of a threat and technology...What has occurred now in Japan?rred now in Japan?

コミュニティコミュニティ......人の繋がりパワー！人の繋がりパワー！
Community powerCommunity power...... People's relation power!People's relation power!



なが～い 前ふりでしたが....

今日は、情報セキュリティの意味の変化
とブロードバンド大国の日本で何が起
きてるのか？

の話をします。



1990年代

2000年代

Webページ書き換え
- 1996年: NASAサイトでの被害
- 2000年: 国内官公庁系の被害

TCP,ICMPなどの
脆弱性を悪用した
DoS攻撃

DDoS攻撃
- DDoSツール
- DDoSワーム
-ネットデモ
- F5攻撃

ネットワークワーム
- Code Red
- Nimda
- Slammer
- Blaster
- Sasser
- Zotob

年代 利用形態と代表的なインシデント

悪性スパム
フィッシング

インターネット商用化

Webの台頭

ビジネス利用
↓

社会インフラ

電子メール型ワーム
- Melissa
- Loveletter
- Klez
- Netsky
- Beagle

インターネット利用人口推移（総務省）
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▲Botnet
▲プロパガンダDos

▲フィッシング

▲スピアメール

▲政府HP改竄

開発組織化、隠蔽化

インターネット社会基盤の定着

技術志向目的 目的性（金、アジ）、組織性

2001 2002 2003 2004

▲ IIS/sadmind
(2001年5月)
▲ Code Red I
(2001年7月)
▲ Code Red II

(2001年8月)
▲ Nimda

(2001年9月)

△ Slapper
(2002年9月)

▲ Slammer
(2003年1月)

▲ Blaster
(2003年8月)

▲ Code Red III
(2003年3月)

▲ Nimda.E
(2001年10月)

▲ Sasser.A-F
(2004年5月)

▲Welchia
(2003年8月)

2005
△ Linux Ramen

(2001年1月)
△ Linux Lion 
(2001年3月)
△ Linux Adore

(2001年4月) △ Santy
(2004年12月)

2006

▲ Zotob.A-I
(2005年8月)

△：Linux系システムを攻略するネットワークワーム
▲：Windows系システムを攻略するネットワークワーム

▲ Sasser.A-F
(2004年5月)

▲Witty
(2004年3月)

NIRTNIRT

▲Winny情報漏洩

▲ネットワーム

▲サイバ犯罪



２００５～６の話題

個人情報保護法案の施行

情報流出対策

政府 Secure_Japan2006

スピアメール（TGT Attack）

インターネットで金銭と情報が動く時代

脅威のキーワードは「もうける」へ…

サイバ犯罪（金銭目的…詐欺、悪質商法）

モバイルセントレックス



デバイス系開発市場モデルの特異性

情報端末化

世界市場向け商品

業界は開発方法の変化方向へ…

QCD（Quality、Cost、Delivery） 向上とバランス

モバイルセントレックス



Networking the Networking the WarfighterWarfighter
Net Centric Warfare



自宅家族共用PCでお父さん仕事...
子供はWinnyで遊ぶ...でAntinnyに感染し流出～

WORM_ANTINNY.A～AK
TROJ_ANTINN.A～G

ファイル共有ソフトWinnyを介して感染し、
PC内のファイルを流出する日本固有の
ウィルス

ファイルの検索／アップ・ダウンロード

BBS

秘

Winny
P2Pnet

Winny

秘が欲しい～

秘

おしごと

Antinnyウイルス

公開共有/UPホルダ
秘

秘

情報漏洩事件 WinnyとAntinnyウイルス

Winny+暴露ウイルスはPCは壊しませんが人生を壊しました。

ウオッチャー

報道



シンクライアント

組織の対策は秘密保全管理強化の方向へ

私物PC、USBキー、携帯等の持ち込み禁止、鎖、宣誓書等....

セキュリティ教育市場の変化

インターネットはそんなに危険なの？

情報セキュリティ専門家がやってきた事の延長に無かった問題（これはインシデント？）

本質は何？

著作権問題...
ウイルス問題...

世論問題...

リテラシ問題...

情報保全管理問題...

漏洩情報の流通停止問題...

秘密保全管理とCNDの整理は？
CND:Computer Network Defense



スピアメール（TGT Attack）



今後のキーワードは”隠蔽”と”標的”と”ハンドメイド”と“儲かる？”

AVなど検知インフラをすり抜けて潜入するためには派手に振舞うより、的を絞って入り込む方が効果的。

SPEAR攻撃マルウエアへのrootkit組み込み
BOTのようにコマンドを待ちうけるバックドアプログラムも出現...
目立たなくする為に、トロイは再感染しない。（ユーザ向けに来てる事に気がつきにくい...単なるスパムに見える）

X97M_HANMON.A 
TROJ_HANMON.A
W2KM_PASSPRO.K
TROJ_ROOTKIT.AQ

情報収集

踏み台

感染リスト
情報システム情報

標的を狙ったソーシャル。
常に新種を送り込んでくるのでAV検知しない。
AVに検知されない事をテスト後に攻撃使用？
（当然）FW等は透過…

通信元隠蔽用proxy

今までの方法論じゃ気もつかない！...単独解析や個別状況把握ではダメ！

http://www.trinity-ss.com/p_network/cert/advisories/CERT-Advisory-TA05-189A.html
英、フランス、カナダ、米、オーストラリア、韓国等で政府等向けスピアメールを注意喚起（４月頃から日本でも観測）

←②感染通知

標的向けのソーシャル
メールとウイルスを製造

http://++<ID>++

W97M_EMBED.A、B、D、G
W97M_ONETABLE.A
BKDR_EMBED.A、D
BKDR_NETHIEF.AR

今後の攻撃主流？

TROJ_MDROPPER.BI
W97M_ONETABLE.Q 
BKDR_PCCLIENT.OE
TSPY_KEYLOGGER.AH
TROJ_AGENT.ENP

①標的向けのソーシャルメール→

←④ACTIVE型バックドア

ダウンローダ

③本体DL→

ルートキット

スパイウエア
ボット etc



ISP ISP

キャリア キャリア jp

FWFW

WebSV

WebSV ProxySV
CasheFlowFWWebSV

Blanser

偽証発信元IP のDos攻撃

ISP 

Dos対応Blanser

R R R

Dos対応FW（設定値）

プロパガンダDos攻撃対処連携作戦

ISP

情報分析とISP～システム間連携の大切さを教えてくれたケース

gjgj

ニュース報道
ハッカー攻撃予告
攻撃時期、標的

Ｄ
ｏ
Ｓ
攻
撃
ツ
ー
ル
公
開

動静情報

攻撃情報A

攻撃情報B

動静情報と攻撃手法解析と攻撃情報のシェアと各所連携対処情報通知

情報交換

解析情報

キャリア



http://www.nisc.go.jp/政府 Secure_Japan2006

重要インフラ重要インフラ各政府組織各政府組織 企業企業 個人個人

諸外国関係機関諸外国関係機関

政府機関統一基準

重要インフラ行動計画（安全基準、分野横断的演習等）

GSOC （Goverment Security Operation Coordination Team）

次世代OS(セキュアVM） etc...



そもそも...安心安全な社会って何だ？

適正以上に安全に投資をしなくてもいい社会なのでは？

これは...経済活動投資と同義？

なるべく金と労力を必要以上にかけないで、適正な範囲で
一定品質を保てないようでは変？

これからは、「便利さを落とさないで安全にするための”コ
スト負担低減”」を考える時代なのでは...

そのための方向性は何？

独断ですが....ふと～



今、我々の周りに何が起きてるの？

新しいウイルスは確かに出続けてる....

botnetが消えない背景もある...明確な目的意図性

複合攻撃技術の利用と組織的開発と攻撃が益々盛ん...

ウイルス作成キット→１５＄（技術サポート付....もう一種のビジネスですね。）

潜伏化傾向で発見しにくいし...あえて騒がれないように...

踏み方も単純では無いし、DDNSだし、攻撃用にTempドメインだし...

情報漏洩も確かに無くならない...

脆弱性や0-day exploitも相変わらず...

セキュリティ製品や新サービスも益々盛ん..

インシデントとして～脅威の変遷～

たしかに～

攻撃側の変化と被攻撃側の変化は対象か？→非対称戦闘

次々に出る製品個々の導入では答えになっていない？



今、我々の周りに何が起きてるの？

でも、なにか別な動きが生じて無いか～？

影響の意味の変化がある。→多様化（種々の部門に関連化）

専門家の意味の変化→Winny事案に情報セキュティ専門家はタジタジ！？

多用な目線が必要→技術の問題ではない。

他文化組織間連携での成功例→「コアリッションオペレーション」で戦う！

システム設計手法は進化してるか？

やたら関係部署が多くなってきた。

コミュニティパワーコミュニティパワー......人の繋がりパワー！人の繋がりパワー！
Community power Community power ...... People's relation power!People's relation power!



組織運営継続性BCP目線政策所管目線

今時の...

情報セキュリティ

の意味は色々...

システム開発目線（Sier）基準ガイドライン目線

報道目線
ご家庭・ＰＣ目線

犯罪捜査・防犯目線
研究開発目線

セキュリティ専門家目線

回線・ISP・携帯目線
解析アナリスト・SOC目線

デバイス開発目線

製品販売売上営業目線

静
的
分
野

法的目線

動
的
分
野

安全対策基準目線

動
的
分
野

イントラ管理目線

サービス継続・保証目線

レガシ型システム製造目線

立場毎に意図する目的や考え方や“求めるもの”は異なる時代に～

ニーズとシーズのバランス？...脅威の意味と守るの意味が多様化！

実は...我々専門家も変化に追随するための「立ち位置」を常に考えなくては！

旧来のＣＳＩＲＴ（インシデントレスポンス）？

今時の専門家はいろんな目線とDNA...を知らないと～

とっても１人じゃできないな～

それぞれの立場で情報セキュリティに何
らかの関わりをもつ時代...



ISACモデル色々...

流れる各種情報とノウハウは...ニーズマッチなものをチョイス！日本型モデルが必要

「事案等情報の提供をしてね」では流れる訳ない。

くれる物は頂く発想のみ。

× × × × × ×

役立つ情報があっても一
部の組織に閉じてしまう。

外部のノウハウをうまく
ニーズマッチさせて利用。

同じ知識と発想。欲しい情報
を見付ける事が出来ない。

継続しない。

ニーズマッチ&Win-Winになる各種各分野情報

我にメリットが無ければ出さない。 我にメリットが無ければ出さない。

Push Pull Engine我に必要な情報で無ければ反応しない。

× × ×

・実務仲介者”餅屋”コアマンの設置（WGM：Workgroup manager）

・各必要情報の流し込みによるwin-win関係の作為（Give&take、Not Take&give）

・同一形態&情報レベルの組織以外との関係作り（Back channel）

・業態内の各種情報ニーズの分析と外部との”まめな”つなぎ役（Precise Engine pump）



情報セキュリティの各分野要素とインシデントオペレーションの関係

法的整備 防犯コンピュータネットワーク防御（CND）
オペレーション

「秘密保全管理」の分野）

情報

情報取扱管理とそのための機能

外部漏洩
情報／システム

システムサービス機能攻撃

ダメージコントロール

インシデントレスポンス（含脆弱性管理）

インシデントオペレーション

ＢＣＰ

システムのCND設計ガイド

政府統一基準

障害

共通特性部分の連携

個別特性の加味

・分析機能のリソースは少なく、かつ共通的

単独対処→連携対応→コアリッションスキーム

・SCADAは受注開発型、ISPはネットワーク中心型、
・デバイスは短期サイクル型 等…. Win-Winのコオペレーション

関係の構築がキモ！

関係者間のお得感メリットを
如何に見いださせるか！

対象組織分析とチャネル整
備がスタートライン

何のWinを提供出来るの？

スキームは立ち上げは簡単。
続けるのが難しい。

トータルメリットと個別メリット

DITSCAP/DIACAP（C&Aプロセス）
システムの保全設計（基準）

管理能力人材の人事問題
→場と経験が人材を作る

→見つけてくる（適材適所）

保全管理分野CND分野

チャネルイメージ
１：ｎ ｎ：ｎ

Win-Winコオペレーションスキームモデル

失敗モデル

成功モデル

相反性がある

官庁Winny対策（情報漏洩対策）

（顕在、潜在…リアル・情報）監視検知 → 脅威・影響分析 → エスカレーション判断→応急対策

インシデントオペレーション

・情報管理のキモ…日本人的？



関連団体（一部）

業界団体

業界団体

日本の現状俯瞰図...

①省庁間の制度・協定等で規定された枠組み

③各企業、団体、業界個々のメリット構図での個別関係

一元的関係では無く個別の関係

④一定のコミュニティルールでの関係付。 ⑤個人の意志と責任で活動

②所管の関係②所管の関係

個々分野毎にPOCが存在

⑥個人コミュニティライン

情報セキュリティ関係省庁

各省庁
政府機関システム窓口

地方部局等

重要インフラ所管省庁

事案対処省庁
海外政府

関係機関

情報セキュリティ関連専門業界

重要インフラ各業界

SIerシステム製造請負業界

国内外ITpro個人チャネルコミュニティ

国内外CSIRT組織
国内外fullDisclosure研究家組織

＊個々専門分野の関係性は小

＊個々業界の関係性は小

通信サービス業界

IPA、JPCERT、CFC、NICT、等

重要インフラ専門委員会

重要インフラ連絡協議会（H18末）

各業界ISAC（H18末）

情報セキュリティ政策会議



JFIRST Community ... 

亀山社中

マイクロソフト

CFC 

ＩＳＳＫＫ

Lac-JSOC

ソフトバンクBB 

NTT-CERT

IIJ-SECT

HIRT

JPCERT

NISC



The waigaya meeting was started from May, 2004.
We are teams with the engineer spirit heart.
This team aims at a true engineer.
We call this team "KameyamaSyachu".

亀山社中 空援隊

We are teams with the engineer spirit heart.

Thank you
03-8504

The Power of Information

INFORMATION OPERATION & COALITION WARFARE
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